: A Albertini
2 191 pjik PE krok po kroku " o

. Dane heksadecymalne | ASCII | Pola | Wartosci | Opis
Stru ktu ra I|ku PE UDWSH 60 60-00 00 00 06-00 00 B0 60-00 00 08 00 MZ.............. _
. [ | e_magic | "mz' stata sygnatura 'MZ'
0ffset:8138 ' [ e_1f | 0x40 | ofset nagtowka PE
00 00 B0 90-00 00 00 00-00 00 00 P0-40 00 8080  ............ Q... | s-'ranew X ofset nagiowka PE @
Signature 'PE', 0, O stata sygnatura 'PE'
0ffset:0x48 . . . .
5@45100N00-4CNe1 B3008-00 60 00 66-00 86 00 08 | PE..L........... Machine _ Ox14c [intel 386] r'odzaj procesora: ARM/MIPS/Intel/...
SHA-1 b7af4cb51ce38e43e030656eb2698fab408cfach 00 00 00 00-E@WEE B2 01 I a I NL.meerOfS?Ct-l ons | 3 | liczba sekaji 9
pobierz z pe101.corkami.com T T SizeofoptionalHeader | Oxe0 ofset tablicy sekcji @
Characteristics 0x102 [32b EXE] EXE/DLL/...
E Magic 0x10b [32b] 32 bity/64 bity
gg“éalxsaea 80-86 00 80 08 AddressofEntryPoint 0x1000 adres poczatkowy programu @
4D SA 89 80-99 00 AORA-R0 00 &) 0A-0R £ 00 O M. ... ... ... B oo P | ImageBase | 0x400000 | adres (bazowy) w pamieci
nag*owek pllku MZ @0 8@ 0o 66-68 60 b0 00-HEMIENANNEE-60 08 00 80 | ................ SectionAlignment 0x1000 wyréwnanie sekcji w pamieci @
08 08 08 ‘stary’ plik wykonywalny DOS =~ ......@... 06 60 00 00-PONOENAENGE-0010100100-0eNE2Ne0NEE | . . .. . . @........ FileAlignment 0x200 wyréwnanie sekcji w pliku 9
. 20 45 (B GG € I_ k PE 60 00 06 60-00 06 60 06-04 B0 06 60-00 66 60 06 | ................ Majorsubsystemversion | 4 [NT 4 7lub nowsza] wymagana wersja systemu Windows
Slmp|e 89 80 09 BB-EB Ol na owe """"""" 00 40 00 06-Pb0 02 00 BEB-00 0O 00 00—- 00 00 @ .............. S'izeof:[mage 0x4000 Ca}kowny rozmiarwpamieci
nowy” plik wykonywalny (PE) 00 00 00 00-00 06 60 66-60 00 00 00-00 00 00 00 | ................ SizeofHeaders 0x200 catkowita dlugo$¢ wszystkich nagtowkow @
(EL AT eley WIS ey e T e ooeo0as 00 00 00 oo-loveemeEM@E... 0000 | ........ Subsystem 2 [GUI] rodzaj podsystemu: sterownik/GUI/CLI/...
gg gg gg Aol %, EA-E 0 B a.e Ao NumberofRvaAndSizes 16 liczba wpiséw w katalogu danych @
» . Naglowek opcjonalny
S — 80 48 00 inf i dule wyk IAYmM - _

BEBBAD 5 65 B0 69 (0 CE-CE) GB D E0-G0 68 CB 6D hmmoe e 4D S5A 00 00-00 00 00 00-00 00 00 00-00 00 00 00 MZ.............. 80 96 00 VE-8Y Uénul)ar?:fé:oug‘%auuz% ok,:y‘:; :gm ................ ...00 00 00 P0-60 BB GO BB | = ........ ) ) .

0030 80 00 00 00-080 0O 00 86-00 0O 80 060-40 00 60 00 00 00 00 G6-10 GO BB GO . ............... 66 20 00 00-00 06 00 00-00 00 0O 00-60 06 00 60 | ................ ImportsvA [ 0x2000 | adres (RVA) tablicy importow 9
56 45 6 G6-4c o1 83 40-60 80 60 80-60 60 60 68 50 45 60 00-4c b1 63 80-00 00 00 0a-00 00 80 00 60 00 00 00-00 00 00 00-00 60 B0 06-00 08 00 00

00 00 00 @O-E@ 00 02 O1-0B Ol 6O PO-PP PO GO GO ....3....0.......p00OOO O  Z@—m—mm—mo 0 YV VY VY VY VY MY VY VY VY MY VY VY VY VY VY VT s e s
gg SE gg S::ES EE gs gé:gg ?é SE gg:g: EZ EE gg 08 00 80 B0-00 08 0 80-80 10 00 0B-0 60 80 B8 ... k t I H d n h
99 88 00 90-88 B9 40 88-88 10 09 88-88 02 88 88 00 00 00 60-00 60 40 00-00 16 06 66-60 62 60 00 (%13 Lo a a ogl a yc i .. Offset:8x138
D 60 60 (068 (1) (5 i O 6 G5 00 @0 6 W VHNPIVISVIISITITEIIE— 0t wskazniki do dodatkowych struktur (tablice eksportu, importu, ...) .. ‘_ text... Tablica sekcji
00 40 00 00-00 62 00 00-00 0O 06 06-02 60 60 60 .Q@..
© 80 09 66-0 60 00 8-00 09 80 90-60 0 G0 00 E n a 'owe k >E 74 65 75-74 59 99 50 ot 00 10 00 00-P0 10 00 00-00 02 00 00-PONG2760768 |................ o o oamar faycany oo faycany
00 20 8 06-80 0B 00 B0-08 00 B0 88-08 B0 0B 00 .... E 06 10 06 60-00 10 00 00-60 02 60 06-60 82 60 60 ................ PO 6O 0O PO-PD 0O 0B 0P-00 BV 00 PO-20700700"60 | |............... N Name virtualSize vi r‘tua1Addr‘ess SizeOofRawData PointerToRawData Characteristics
00 00 00 00-00 00 00 00-00 0O 6O 06-00 06 60 00 ................ 00 00 0A AP-PAA AA AP AA-PA AR AA AA-2A AA @A 68 ............... -

B L . opis techniczny pliku wykonywalnego ‘ o T G t bl k e T 2E 72 64 61-74 61 00 00-00 10 08 00-06 20 00 66 .rdata.......... i [.text 0x1000 0x1000 0x200 0x200 CODE EXECUTE READ]
e L R 60 10t oa-0o 10 6o 60-00 62 00 G-cb 62 00 \ 86 62 o aplica sekcji = 9070200 00-PeNB4NEBNEE-00 00 00 09-00 00 00 08 .rdata .. 0x1000 ... ... 0x2000_............ 0x200.. . ..........0x400 . INITIALIZED READ
66 00 60 06-00 60 09 69-00 60 00 09-20 08 00 60 ............... : S e o0 0o g okreslaw jaki sposob plik tadowany jest do pamieci  gata. .. 00 00 00 00-HONPONPONAE-2ENGANGINA=6 1100100100 .data .. 0x1000._._.______ 0x3000_ .. __._....0x200_______________ 0x600._._______. DATA.__READ.___WRITE
ZE 72 64 f" 74 "1 ea Be BB m EB eg Be 25 BB ea oEH%D 000000000 90 02 00 00-00 64 00 80-00 0O 89 00-00 0 080 00 00 10 00 00-00 30 00 00-06 02 60 06-00 86 00 60 ..... Boooacoocoo R s sl .

00 60 60 80-40 80 80 48-2E 64 61 74-61 08 06 00 . -@.data. .. 90 00 00 0G-00 00 6O PA-00 0O 6O 0O-40 68 B0 CO ............ @..+ 00 10 60 00-P0 30 60 00-00 02 00 00-POTO600TEE Dla kazdej sekgji blok, o rozmiarze SizeOfRawData jest odczytywany z pliku z pozycji PointerToRawData i zostaje zatadowany do pamigci
00 10 00 00-00 30 00 00-00 D2 00 06-00 66 60 60 . 1 1 Y . . . . . .
s I m p I e exe L (P AL (T (A A T A A (T L L - 29 PP PP 0-68 PP 00 60-BP 0A 00 P-PP 06 BB P ..cococcoiciioc 99,99,@0,09-,@0,0@@@,9@-66,0@@af@a—— pod adresem wskazywanym przez warto$¢ VirtualAddress, o rozmiarze VirtualSize i z atrybutami Characteristics.
00 00 00 00-60 60 00 00-00 06 06 066-60 60 60 00 ....
6R B8 68 80-30 40 B0 68-17 38 48 86-6A 60 FF 15
2 - - 2 - .@.J. .h.@..... | A Ve
7o 20 40 00-7 B0 FF 1560 20 40 0030 G0 80 90 ... N T e T R SR kod AR Saeh 0 Kod (asembler x86) Réwnowazny kod w C
84%2; 20 49 86-00 40 59 20-00 00 09 80-74 20 40 b0 " SS R R e 66 09 00 po-or Wykonywany program (kod maszynowy) . ........... push 0x403000
- - - 85 26 00 06-70 20 00 00-00 offloo eo-c0 oo W oo a...p........... 0ffset:8x208/RVA:8x401888
SRR o ST 20 07 02-60 50 @0 0-00 00 08 6976 20 00 08 <. 6R 66 68 PO=3ONAGNER 6 ITMSOWADNDE-GR B8 FENIS | .0.00.0.00.3. . | buep o o0
09 66 00 09-5A 20 B0 09-88 00 00 B0-00 60 45 78 oo o 68 20 00 00-44 20 00 00-00 00 00 00-00 86 60 08 h...D........... : | push 0 v v v v
Zf; Zg zg Z;:ZE gg ji ;;:E gg SE gg:gg ;; ;; ;; \tP;uc:si...Mess o Ryt (hmmtiicp 85 26 09 86-70 20 98 060-86 89 88 69 69 B0 B0 B8 A...pe.......... _ - - RES - _ P@J .h.@. call [0x402070] ~MessageBox (0, “Hello world!","a simple PE executable”, 0);
apeaneaneaneacyy o R C BN PG mylonyyangR <. tablicaimportow - push 0 —
00 60 60 60-60 00 09 06-08 0 P 98-80 B0 60 0P uger 9 60 @0 0-00 80 80 05-G0 @) 00 06-60 00 00 B0 .............. 69 p 'éS: call [0x402068] >ExitProcess(0);
“anpoansenssnenes mueo (T IR R SRR RTS8 L L & et o ke s e
i - B utable.fello.uor 6C 64 21 00-00 00 B0 00-80 0 B 00-00 00 00 00 1d!............. [N IR ol €0 00 F9700 Y U0 PYT6b 65 /e OET6S bL 33 e L....... er‘nelBZ
6L 64 21 00760 0O 66 60760 90 66 60700 66 B9 B0 1Al 2E 64 6C 6C-00 75 73 65-72 33 32 2E-64 6C 6C 88 .dl1.user32.dl1. Struktury importéw | Opis
80 00 60 PB-00 0P 0B 0A-00 0O 0O BO-00 BB 88 80  ................
0ffset:8x400/RVA:0x462000 deskryptory >
61 28 73 69-6D simple.PE.exec -00 00 06 00-06 00 66 00-78 20 60 06 <........... X..J 0x203¢c|———— 0x204c, 0"
75 74 61 62-6C dane able.Hello.uor 8I20M00N00-44 20 00 68-00 00 00 60-00 00 00 BB ‘D
4C 64 21 se-pe informacje wykorzystywane przez kod || ] Hint,Name
85 206 60 00-70 20 00 00-00 00 86 86”@,6”,87@”8”8”@78, 0x2078|—~kernel132.d11 0,ExitProcess po zatadowaniu
@Q,Q@,,@,@,,Q@,,@,@”@Q,,Q@,,@Q,,Q@”@Q,Q@”@Q 4C 208 80 @9 [ [ 0x2068 0x204c Om* | Ox712068 bedzie wskazywac na ExitProcess z kernel32.dlI
8070000 00-5A 20 b0 b0-00 00 00 00-BBNBBNASITE | . [ ’ N | 0x712070 bedzie wskazywaé na MessageBoxA z user32.dll
69 74 50 72-6F 63 65 73-73 0@ 00 00-4D 65 73 73 1tPr0ceSS .Mess Ox2044 INT [
61 67 65 42-6F 78 41 00-4C 20 00 00-00 00 00 00 ageBoxH.L ....... .
5A 20 00 00-00 00 00 88-6B 65 72 6E-65 6C 33 32 Z....... kernel32 0x2085—user32.d11 0,MessageBOXA
RE"64 6C 6C-008 75 73 65-72 33 32 2E-64 6C 6C 8@ .d11.user32.d11. "
0x2070 0x205a, 0"
eoo00 . *
LA Wszystkie adresy sa relatywne.
0ffset:Bx608/RVA: Bx463800 ) Laﬁcuchy znakowe
a.simple.PE.exec a simple PE executable\0
750740616 2=6CN650008 48=65"6C"6C6F=20"77"6F"72 | utable.Hello.uwor | Hello world!\0
6C 64 21 @0 1d!.
T*umaczenle: Adam B*aszczyk/GynVael COIdWInd Wiekszos¢ plikow PE posiada wigcej elementow sktadowych (opis jest tu uproszczony, dla celéw prezentacii). wersja 1.1PL, 2 Lipiec 2012

tadowany proces Informacje dodatkowe

’ . 0 . . 2 0 . MZ HEADER czyli DOS_HEADER _
0 Nag*OWkl @ Mapowan e 9 Tabl IcCaim por‘tow @ U ru Chom Ien Ie Rozpoczyna sie dwoma znakami 'MZ' (Inicjaty Marka Zbikowskiego, programisty MS-DOS)

Nagtowek DOS jest parsowany plik jest mapowany do pamieci wedtug: Katalogi danych sg parsowane Kod jest wykonywany od adresu EntryPoint PE HEAD_ER czyli IMAQETFILE_HEADERS / COFF ’ )
Nagtéwek PE jest parsowany - adresu bazowego (ImageBase) s3 one umieszczone za Nagféwkiem opcjonalnym odwotania do funkeji AP dokonywane sa za posrednictwe tabiicy AT Rozpoczyna sig dwoma znakami 'PE" (Portable Executable, czyli przenosny plik wykonywalny)
(jego adres jest odczytywany z Nagtéwka DOS pod adresem e_ifanew) - rozmiaréw nagtowkow (SizeOfHeaders) ich liczba to NumOfRVAAndSizes OPTIONAL HEADER czyli IMAGE_OPTIONAL_HEADER
Opcjonalny nagtéwek jest parsowany - tablicy sekdji Tablica importéw jest zawsze na pozycji #2 - Opcjonalny tylko dla niestandardowych plikéw PE i jest niezbedny dla plikéw wykonywalnych
jest on umieszczony za nagtéwkiem PE ica i SW i .
L yzanag ) Tablica importow jest parsowana a simple PE executa...@ RVA Relatywny Adres Wirtualny
kazdy rekord opisuje jedng biblioteke DLL _
z ; . < Address relatywny do ImageBase (ImageBase ma adres RVA = 0)
2 S bibloteka ta jest tadowana do pamieci - . z
2 £ Tl : ) - Prawie wszystkie adresy w nagtéwku to RVA
. .s = & g_; ablice IAT i INT sg parsowane rénoczesnie K h ) |
Tablica se kCJl : =3 dla kazdej funkcji API 'name’ w bibliotece DLL Adresy w kodzie nie s relatywne.
H &:2 jej adres jest umieszczany w tablicy IAT | Helle world!

Tablica sekcji jest parsowana 0x400000

| | |
= mageBase —_ S
(Jest ulokowany pod adresem: ofset (OptionalHeader) + Size OfOptionalHeader)
Zawiera NumberofSecﬁons e|ement(’)w PointertoRawData 0x400200 SizeOfHeaders
Jest sprawdzane pod katem ,| Sectiont : INT Import Name Table
poprawnos$ci z wyréwnaniami pamieci (alignment) H PointertoRawData 0401000 r— VirtualAddress IAT Tablica wskaznikow na strukture sktadajaca sie z pol Hint i Name
2| Section 2 E
PointertoRawData 1 Section 1 biblioteka.dll IAT Import Address Table
[ *| sections | | ;::EQTE;i e N | P . | Tablica wskaznikow zakonczona zerem
e kel iETE :l/'\ —>-fAdres_API: ! W tym pliku jest to kopia tablicy INT
sec R Po zatadowaniu wskazuje na zaimportowane funkcje API
3 ection 2
o HINT
SAR0S000 74— VirtualAddress @ Indeks w tablicy eksportéw biblioteki DLL, ktéra ma zostaé zaimportowana
& Nie jest wymagany, ale pozwala przyspieszy¢ proces tadowania programu
E Section 3
0x404000—- —

[ = «




